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Totopro Oy:n asiakkaiden, potentiaalisten asiakkaiden,
alihankkijoiden ja muiden yhteistyokumppaneiden seka
ndiden edustajien tietosuojaseloste

Paivitetty viimeksi 1.7.2025

Tassa tietosuojaselosteessa kerromme, miten kasittelemme henkildtietoja asiakkaistamme,
potentiaalisista asiakkaista, alihankkijoista ja muista liikkekumppaneista seka nadiden edustajista, joiden
kanssa meilld on asiakas- tai lilkkesuhde taikka tavoitteena luoda sellainen.

1. Rekisterinpitdjat

Henkilotietojesi rekisterinpitdja on PHM Group Services Oy (3125932-2) ja sen kanssa samaan konserniin
kuuluvat konserniyhtiét ("PHM Group” tai “Me”), kuten Totopro Oy. Alla olevassa taulukossa on kuvattu
rekisterinpitajyytta tietotyypeittain.

Jokainen konserniyhtid | Ainoastaan tdman konserniyhtion kayttama alihankkija tai
itsendinen yhteistyokumppani
rekisterinpitaja

Yhteisrekisterinpitajyys | Taloyhtiot (tilaaja-asiakkaiden paattdjat, asiakkuus siltd osin kuin
muodostuu suoraan huoltoyhtion ja asukkaan valilla, esimerkiksi
ovenavaus), muut erillisyhtiot.

Konserni toimii Taloyhtion asukasluettelossa olevat tiedot
kasittelijana

2. Yhteystiedot

Totopro Oy

¢/ o PHM Group Services Oy
Takomotie 1-3

00380 Helsinki

Puh. 010 270 8001

Sahkoposti: tietosuoja@phmgroup.com

3. Mihin kayttoétarkoituksiin ja milla perusteella kasittelemme henkil6tietojasi?

Henkilotietojen kasittely perustuu asiakas- tai yhteistyésopimukseen tai PHM Groupin oikeutettuun etuun,
sopimukseen seka suostumukseesi.

Henkilotietojen kayttotarkoitus on:
Asiakkaiden, alihankkijoiden ja yhteistyokumppaneiden seka ndiden edustajien osalta:

e Asiakkaiden ja yhteistydkumppaneiden valisen suhteen hoitaminen, yllapito, kehittaminen,
laskutus, analysointi ja tilastointi;
e asiakasviestintd;
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e Extranet-palveluportaalin tarjoaminen ja yllapito organisaatiokayttajille seka kayttajien
tunnistaminen ja kdyttooikeushallinta;

e liiketoiminnan ja palveluiden suunnitteleminen ja kehittdminen;

vaarinkdytosten, petosten ja muiden rikosten havainnointi, estaminen ja selvittdminen;

myynti- ja markkinointitapahtumien jarjestaminen;

mielipide-, asiakastyytyvaisyys- ja markkinointitutkimuksien toteuttaminen;

uutiskirjeiden vastaanottaminen; seka

suoramarkkinointi sekd verkkomainonnan kohdentaminen.

Potentiaalisten asiakkaiden ja ndiden edustajien osalta

e Myynti- ja markkinointitapahtumien jarjestaminen;

o mielipide- ja markkinointitutkimuksien toteuttaminen;
e uutiskirjeiden vastaanottaminen; seka

e suoramarkkinointi, verkkomainonnan kohdentaminen.

4. Millaisia henkil6tietoja kdsittelemme ja mista kerdamme tiedot?

Kasittelemme seuraavia henkil6tietoja asiakkaista, alihankkijoista, yhteistydkumppaneista, ndiden
edustajista seka potentiaalisista asiakkaista.

Asiakkaan, alihankkija, yhteisty6kumppanin seka naiden edustajien tiedot:

e  Etu- ja sukunimi;

e syntymaaika;

o edustamasi yritys tai yhteiso ja ammattinimikkeesi;

e yhteystiedot, kuten sdhkopostiosoite, puhelinnumero ja edustamasi yhteison osoite.

e asiakashistoria (esim. materiaalitilaukset, tilaisuuksiin ja tapahtumiin osallistuminen);

e Extranet-palveluportaalin organisaatiokdyttdjien palvelun kayttoon ja
kayttooikeushallintaan liittyvat tiedot, kuten kayttdjatunnus ja salasana;

e laskutus- ja maksutiedot sekd perintdan liittyvat tiedot;

e yhteydenpitoon liittyvat tiedot (esim. sdhkoiset asiointilomakkeet, chat-viestit);

e markkinointitoimenpiteet, niiden kdytto ja niiden yhteydessa annetut tiedot esim.
uutiskirjeentilaus;

o markkinointiluvat ja -kiellot;

e evasteiden kautta saamamme tiedot; seka

e mahdolliset muut sinun itsesi antamat muut tiedot.

Asiakkuuteen, alihankkija- tai yhteistydsuhteeseen liittyvat tiedot keratdaan sinulta itseltasi. Lisaksi voimme
pyynnostasi kerata tietoja ulkoisen palveluntarjoajan palveluista (erityisesti AlmaTalent
ovenavauspalvelussa). Siltd osin kuin edustat tallaista yhteis6a (esimerkiksi alihankkijan tyontekija),
kasittelemme tietojasi oikeutetun edun perusteella ja saamme nama tiedot edustamasi yhteisén kautta.
Tietojen keradaminen perustuu padsaantoisesti sopimukseen. llman olennaisia yllalueteltuja tietoja
asiakkuus-, alihankkija- tai yhteistydsuhteeseen ei tavallisesti voida ryhtya. Voit kuitenkin itse vaikuttaa ei
valttamattoman tiedon osalta siihen, millaisia tietoja keradmme ja miten niita kasittelemme.

Potentiaalisten asiakkaiden tiedot

e  Etu- ja sukunimi;
e yhteystieto, kuten sdhkopostiosoite; seka
e asema ja rooli edustamassasi yhteisossa.

Potentiaalisten asiakkaiden tietoja kerdataan paasaantoisesti joko sinulta itseltasi, esimerkiksi verkossa
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taytettyjen lomakkeiden perusteella. Voimme myds hakea tietoja julkisista lahteista, kuten yritys- ja
yhteisotietojarjestelmasta. Hyodynnamme ulkopuolisilta tahoilta saatuja tai ostettuja rekistereja,
esimerkiksi taloyhtididen hallitusten jasenten yhteystietoja, erilaisiin markkinointitoimenpiteisiin. Mikali
rekisteri ostetaan meidan jatkuvaan kayttédmme, kerromme ensimmaisellad kontaktointikerralla rekisterin
hankintaldhteen, jonka jalkeen tiedot siirtyvat osaksi meidan asiakas- ja markkinointirekisteria. Lisaksi
kdaytamme sivustollamme evasteita ja saat niista lisatietoja verkkosivuiltamme.

5. Mille tahoille siirramme tai luovutamme tietoja? Siirrammeko tietoja EU:n tai ETA:nulkopuolelle?

Voimme luovuttaa tietojasi voimassaolevan lainsaadannon sallimissa ja velvoittamissa rajoissa muun
muassa liiketoimintakauppojen yhteydessa seka valikoiduille yhteistydkumppaneille palvelun
tuottamiseksi, ellet kiella tietojesi luovuttamista.

Kaytamme seuraavien palvelujen osalta palveluntarjoajia:

e Asiakas- ja yhteistyokumppanitietojen yllapito

e Extranet-palveluportaalin ylldpito

e uutiskirjeen lahetyslistojen ylldpito ja uutiskirjeen [dhettdminen
o tilaisuuksiin osallistujien tietojen yllapitoon ja kasittelyyn

e asiakastyytyvaisyyskyselyt

Solmimme kaikkien palveluntarjoajiemme kanssa sopimuksen henkilétietojen kasittelysta. Kukin
palvelutarjoaja kasittelee tietosuojasopimuksen mukaisesti henkil6tietoja vain siind maarin kuin se on
tarpeen kyseisen palvelun tarjoamiseksi.

Mikali PHM Group on mukana yritysjarjestelyissa, tietoja saatetaan luovuttaa kolmansille tahoille. Tassakin
tapauksessa tietoja kasitelldan tietosuojalainsdadannon edellyttamalla tavalla.

Alla mainittuja poikkeuksia lukuun ottamatta emme siirrd henkil6tietoja EU:n tai ETA:n ulkopuolelle.

Kaytamme sellaisia evasteitd, jotka saattavat siirtda tietoja EU:n ja ETA:n ulkopuolelle. Naissa tapauksissa
varmistamme siirron lainmukaisuuden. Koskien kdyttamaamme analytiikkatydkalua (Google Analytics)
Google LLC on sitoutunut kasittelemaan henkil6tietoja EU:n ja Yhdysvaltojen vélisen tietosuojakehyksen ja
EU:n komission antaman Yhdysvaltojen tietosuojan tasoa koskevan riittavyyspaatoksen mukaisesti.

Tarkempia tietoja evasteiden kdytosta sivuillamme saat verkkosivuiltamme.

6. Miten suojaamme tietoja ja kuinka kauan sdilytdmme niita?

Tiedot sailytetdaan PHM Groupin tietojarjestelmissa, joissa kdytetaan seka teknisia etta organisatorisia
keinoja tietoturvallisuuden varmistamiseksi seka tietojen kayton valvomiseksi. Tietojen kayttdoikeus on
rajattu vain sellaisille henkildille, jotka tarvitsevat tietoja tehtaviensa suorittamiseksi ja silloinkin vain
heidan tehtaviensa edellyttamassa laajuudessa.

Tietoja ei kayteta profilointiin, eikd kasittely sisalld automaattista padtoksentekoa. Tarkempia tietoja
evasteiden kaytdsta sivuillamme saat verkkosivuiltamme.

Sailytamme tietoja lahtokohtaisesti koko asiakas-, alihankkija- ja yhteistydsuhteen ajan. Lisdksi sailytamme
tietoja lakisaateisen vaatimuksen perusteella kirjanpitolainsdadannon vaatiman ajan, vahintaan kuusi
vuotta. Yksittdisissa tapauksissa voimme sailyttaa tietoja kauemmin oikeusvaateen esittamiseksi,
sellaiselta puolustautumiseksi tai siltd suojautuaksemme.

Potentiaalisten asiakkaidemme tietoja sdilytdmme siihen asti, kunnes vastustat tietojesi kasittelya tai perut
suostumuksesi.
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7. Oikeutesi rekisteroityna tietojen kasittelyyn liittyen

Rekisteroityjen oikeuksia koskevat pyynnot tulee toimittaa kohdassa 2 mainittuun osoitteeseen.

Rekisteroityna sinulla on seuraavat oikeudet:

Sinulla on seuraavat oikeudet:

e Oikeus saada paasy tietoihisi ja oikeus saada tietoa henkil6tietojesi kasittelysta
o Sinulla on oikeus tietaa, kasitelladanko henkilotietojasi vai eiko niita kasitella seka

tarkastaa itsedsi koskevat tiedot.

e Qikeus oikaista tietosi

@)

Sinulla on oikeus vaatia, etta sinua koskevat epatarkat ja virheelliset henkil6tiedot
oikaistaan tai taydennetaan.

e Qikeus poistaa tietosi

@)

Sinulla voi olla joissain tapauksissa oikeus poistaa tietosi.

e Oikeus kasittelyn rajoittamiseen ja vastustamisoikeus

O

O

Sinulla voi joissain tapauksissa olla oikeus vastustaa tietojesi kasittelya seka pyytaa
tietojesi kasittelyn rajoittamista.

Suoramarkkinoinnin osalta sinulla on aina oikeus vastustaa tietojesi kasittelya
suoramarkkinointitarkoituksiin

o Oikeus siirtaa tiedot jarjestelmasta toiseen

©)

Siltd osin, kuin kasittelemme tietojasi sopimuksen perusteella ja kasittely suoritetaan
automaattisesti, sinulla on oikeus saada itsedsi koskevat henkilotiedot, jotka olet
toimittanut meille jasennellyssa, yleisesti kdytetyssa ja koneellisesti luettavassa muodossa,
ja oikeus siirtda kyseiset tiedot toiselle rekisterinpitajalle.

e QOikeus peruuttaa suostumus

O

Sinulla on milloin tahansa oikeus peruuttaa antamasi henkilotietojen kasittelya koskeva
suostumus. Suostumuksen peruuttamisella ei ole vaikutusta ennen peruutusta tehtyyn
tietojenkasittelyn laillisuuteen.

e QOikeus tehda kantelu valvontaviranomaiselle
o Sinulla on oikeus tehda kantelu toimivaltaiselle valvontaviranomaiselle, jos katsot ettei

tietosuojalainsaadantéd ole noudatettu henkilotietojesi kasittelyssd. Suomessa
valvontaviranomaisena toimii tietosuojavaltuutettu.
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